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Seguranca, Privacidade
e Identidade Digital

convento da Arrdbida acolheu este ano

mais um Férum promovido pela Asso-
ciacdo para a Promog¢do e Desenvolvimento
da Sociedade da Informacgao, desta vez subor-
dinado ao tema da Seguranga, Privacidade e
Identidade Digital. O quinto encontro contou
com o patrocinio exclusivo da Anacom e con-
tinuou um processo de analise e reflexdo sobre
0 que se considera ser o caminho para desen-
volver uma Sociedade baseada na Informacao
e no Conhecimento, reunindo novamente um
conjunto de personalidades que oferecem dife-
rentes perspectivas sobre a matéria.

O tema da Seguranca, Privacidade e Identi-
dade Digital deu o mote as varias apresentagdes
dos keynote speakers, mas acompanhou tam-
bém os grupos de reflexdo, que em sessoes de
trabalho paralelas analisaram as varias compo-
nentes identificadas no tema geral.

Os trabalhos foram iniciados com o tema da
Seguranca na Sociedade Moderna, abordado
pelo Tenente-General José Garcia Leandro, se-
guindo-se a Privacidade e a Sociedade da In-
formacao, tematica a cargo de Luis Lingnau
Silveira, presidente da Comissdao Nacional de
Protec¢ao de Dados. No primeiro debate plena-
rio estenderam-se as discussdes sobre os dois
temas, aliciando os participantes do encontro
para a troca de ideias nas sessOes paralelas.

A seguranca na Sociedade Moderna

O mundo esta a entrar numa nova Era que
se faz anunciar através de um conjunto de si-
nais premonitorios. A tese ¢ do Tenente-Gene-
ral José¢ Garcia Leandro, keynote speaker no

primeiro painel da 5* Edi¢do dos Encontros da
Arrabida e suporta-se num conjunto de 20 in-
dicadores que fazem adivinhar mudancas radi-
cais no equilibrio de forg¢as que suporta a teia
mundial de relacOes internacionais, conduzin-
do a um novo capitulo da historia.

O conjunto de sinais que se conjugam (ali-
nhados em caixa) s6 podem, na opinido do
Tenente-General, conduzir a um de dois ca-
minhos: o refor¢co de cooperagdo global, como
forma de evitar um conjunto de novas ameacas
que se afirmam um pouco por todo o mundo,
abalando o equilibrio de poderes que ao longo
das ultimas décadas tem assegurado estabilida-
de; ou um confronto global materializado numa
quarta guerra mundial que ja ndo se rege pela
mecanica nem pelas motivagdes das guerras
tradicionais: espaco ou ideologias. O teatro de
operagdes ¢ agora o mundo e a Unica ideologia
a economia liberal, defende.

11 de Setembro abriu caminho

para uma mudanca inevitavel

Os cenarios apresentam-se como o culminar
de uma mudanga que se iniciou com o 11 de
Setembro, pedra de toque para uma tentativa de
mudancga do sistema mundial que se torna mais
premente a medida que um conjunto de outros
aspectos se conjuga.

As fragilidades das aliangas que garantem a
estabilidade mundial juntam-se factores como
a emergéncia de novos Estados (como a China),
a crescente ameacga do terrorismo transaccional
e das armas de destruicdo maciga, que cresce
sem base territorial, como ilustra o fenomeno
al-Qaeda, que ajudou a tornar claras algumas
fragilidades dos Estados Unidos enquanto po-
téncia hegemonica.
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O Tenente-General referiu que desde o fim
da Guerra Fria os Estados Unidos consolida-
ram um conjunto de poderes que lhes garan-
tiram posi¢do de destaque e lideranga na cena
internacional (poder nuclear, industrial, mi-

Vinte sinais premonitorios:

e Um mundo em rede

e Sacralizagdao do mercado

e Drasticas alteragdes climatéricas

e Falta de recursos hibridos e energéticos

e Terrorismo transaccional e armas de
destruicao macica

e Emergéncia brusca de novas grandes
poténcias

e Crenca de que ndo ha limite para a expan-
sdo da ciéncia

e Tecnologia, informacao e comércio: trés
poderes que a globalizacao tende a igualizar
entre os Estados

e Poder das igrejas e diferengas e os diferen-
tes modos como sdo encaradas

e Manipulagao cientifica das massas pelos
varios poderes

e Demografia e novas correntes migratorias
e Aumento da concentracao urbana

e Deficiéncias dos poderes tradicionais au-
mentando os problemas sociais internos

e Alargamento do fosso entre ricos e pobres
e Os extremismos do desespero

e Os Estados falhados

e Confronto entre grandes poténcias

e Guerras assimétricas

e Enfraquecimento das regras de relaciona-
mento internacional

e Grandes alteragdes dos comportamentos
individuais

litar, tecnoldgico, aero-espacial, financeiro,
orgulho nacional, entre outros). Um estatuto
que se quer manter, como ilustram as politicas
externas relativamente aos paises arabes ou as
guerras no Afeganistdo e no Iraque. As mesmas
accodes que tém ajudado a mostrar fragilidades
importantes, seja no campo militar, seja mesmo
a nivel interno, indicando mais um dos facto-
res premonitdrios apontado na tese de Garcia
Leandro.

Poder tecnologico dissemina-se

por varios Estados

Acresce o facto de poderes que historica-
mente se concentravam (tecnologia, informa-
¢do e comércio) para dar poder a um Estado
estarem hoje “espalhados por todo o mundo,
criando uma tendéncia de igualdade do poder
dos Estados” nota o Tenente-General.

O desenvolvimento tecnoldgico e cientifico
¢ alids referido como aspecto que contribui de
forma decisiva para a mudanga que, segundo
defende, se aproxima. “A tecnologia ¢ um dos
factores que mais alteram o pensamento estra-
tégico”, defende Garcia Leandro. Da mesma
forma, também a evolugdo cientifica produziu
no homem a crenca de que “vai resolver todos
os problemas, o que altera a sua relacdo com o
sagrado”.

Esta mudanga criou espaco para a emergén-
cia de fundamentalismos ligados ao contexto
religioso, que em muitos paises ¢ indissociavel
do contexto politico e serve de bandeira a ac-
coes de manipulagdo das populagdes, fragiliza-
das pelas questdes ambientais, de sobre povoa-
c¢do, pobreza ou falta de recursos.

E ainda sublinhada a importancia dos “Esta-
dos falhados” nesta relacdo de equilibrio que
garante a seguranca da sociedade moderna. A
expressao refere-se a paises soberanos que por
ndo se terem conseguido impor politica e eco-
nomicamente podem ser subjugados por inte-
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resses € acabar por desempenhar um papel ne-
gativo relevante na cena internacional.

O Tenente-General confessa que, na sua con-
vicgdo, a passagem para uma nova Era implica-
ra um conflito global generalizado, que ja co-
mecou e esta a ser travado em varias frentes.

A seguranca interna e externa dos Estados ¢
cada vez mais um Unico € mesmo tema, ende-
recado em forma de cooperacao no ambito das
aliancas internacionais de seguranca. Para Por-
tugal fundamentalmente a Unido Europeia e a
Alianca Atlantica.

Entrada no debate de ideias

A apresentagdo do Tenente-General José Gar-
cia Leandro motivou um conjunto de questoes
que serviram de introducdo a discussao que a
seguir se iria desenrolar nos grupos de reflexao,
alinhados em torno de trés temas diferentes.

A independéncia da Europa face aos Estados
Unidos em 4areas estratégicas, como a seguran-
¢a maritima ou energética, foi um dos topicos

principais de debate, com o responsavel a con-
siderar que a UE tem nesta matéria uma posi¢ao
de clara dependéncia face aos Estados Unidos.

Também a necessidade de informar o ci-
dadao para as questdes da seguranga que este
pode enfrentar no dia-a-dia, enquanto cidadao
de um mundo globalizado, foi discutida como
as respectivas necessidades das estruturas go-
vernativas para este esforco de informacao e de
promocao da cidadania.

Garcia Leandro deixou ainda um alerta re-
lativamente ao fim do servigo militar obriga-
tério, considerando que, a prazo, esta opg¢ao
contribui para aumentar a falta de consciéncia
para a cidadania nos diversos actores de ama-
nha - gestores, empresarios, professores, sindi-
calistas, etc.
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Privacidade no centro

da Sociedade da Informacao

onvidado para abordar o tema da Privaci-

dade na Sociedade da Informacgao, o Dr.
Luis Lingnau da Silveira, Presidente da Comis-
sdo Nacional de Protec¢do de Dados, partiu da
premissa de que o conceito e a caracterizagdo
de privacidade tém sido alvo de uma discussao
generalizada, utilizando um pensamento: “A
melhor forma de caracterizar a privacidade ¢
perdé-la”.

O responsavel da CNPD introduziu nesta
questdo dois paradoxos paralelos: o historico
e o geografico. O primeiro traduz-se na ideia
de que o conceito de privacidade nasceu e foi
consagrado nos EUA — em 1890 foi criado o
artigo que definiu a privacidade como “o direi-
to a estar sozinho”, em resposta a determina-
dos abusos da imprensa norte-americana face a
vida privada de personalidades mais ou menos
relevantes —, mas as preocupacgdes t€m vindo a
esmorecer. Nos ultimos tempos, verifica-se um
cuidado muito menor em relacdo a privacidade,
sobretudo naquilo a que a dados pessoais diz
respeito.

Mais do que isso, hd uma tendéncia para se
generalizar em vez de se proteger esses mes-
mos dados pessoais. Enquanto que a nocdo
de privacidade se vai esbatendo no pais que a
“descobriu”, na Europa esta discussao - sobre
a privacidade, em geral, e sobre proteccao de
dados em particular - tem vindo em crescendo,
em que se multiplicam as leis internas inspira-
das numa directiva alema.

No “velho” continente, os paises legislaram
internamente acerca das questoes da privacida-
de ainda antes da integragdo europeia. Tanto na
UE como na Europa do alargamento, a pers-

pectiva geral ¢ a de um respeito acrescido pela
privacidade.

Paralelamente, o paradoxo geografico coloca
a Russia, China e EUA fora do grupo de paises
envolvidos na batalha pela privacidade e pela
defesa da protec¢do de dados. Luis Silveira jus-
tifica a auséncia de China e Russia pela “falta
de respeito pela privacidade, que ¢ tipica dos
regimes autoritarios”.

O presidente da CNPD também abordou um
exemplo das diferencas existentes dentro da
Europa: enquanto nos paises do sul o rendi-
mento das pessoas ¢ considerado da esfera da
privacidade de quem os aufere e ¢ coberto pelo
segredo fiscal, nos paises escandinavos a pers-
pectiva ¢ a de “destapd-los” em favor de uma
alegada democracia transparente. Em suma, o
conceito de privacidade tem variado ao longo
do tempo e difere em termos geograficos.

Esta questdo aponta para a necessidade de
analise do tipo de informacao em causa: se pro-
vém da Administragdo Publica ou, pelo contra-
rio, se diz respeito a intimidade das pessoas.
“A CNPD rejeita a instalagdo de camaras de
vigilancia nas vias publicas, excepto em alguns
pontos estratégicos e apenas durante tempo li-
mitado”, ilustrou Luis Silveira.

A retengdo de dados do trafego de comunica-
¢oes, utilizadas como instrumento fundamental
pelas autoridades para a prevencao e investiga-
cdo de actos de terrorismo ou outras praticas
ilicitas, foram consideradas um exemplo “cho-
cante” da violacdo da privacidade — embora
sem culpa da sociedade da informag¢ao nem das
tecnologias.

Também a questdo do ponto de vista empre-
sarial foi referenciada: quanto mais informa-
cOes as empresas tiverem acerca do perfil dos
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consumidores, mais facilmente a eles chegam e
orientam o seu marketing, potenciado e refor-
cado pelas diversas tecnologias emergentes.

Em sintese, “a privacidade ndo ¢ um valor
absoluto, mas facilmente relegado para segundo
plano perante determinadas situagdes de excep-
¢a0”, afirmou o interlocutor. Embora com um
contetido que varie geograficamente e que ceda
aos interesses publicos relevantes, a defesa da
privacidade ¢ um valor universal irrefutavel.

“A privacidade deve ser um direito nosso”,
concluiu Luis Lingnau Silveira.

O futuro

e a necessidade de fiscalizacio

A apresentagio do Presidente da CNPD se-
guiu-se um periodo de debate com perguntas/
respostas, cuja reflexdo principal recaiu sobre o
futuro: para onde caminhamos? “Nao sei quais
serdo as futuras inovagdes tecnologicas, que
certamente surgirdo com muitos beneficios,
mas introduzindo riscos acrescidos na priva-
cidade dos cidadaos”, apontou o orador, acres-
centando que “serd numa «luta» permanente
no bom e no mau sentidos, na qual os paises,
como Estados-Membros, procurardo encontrar
os seus equilibrios”.

Ja no final da sessdo, foi
discutido o regime de pro-
tec¢ao de dados: se este fun-
cionar bem, conseguir-se-a
uma redugao de riscos. Exis-
te a informacao de quais as
entidades podem ter acesso
aos dados pessoais e, a par-
tir dai, torna-se importante a
fiscalizacdo da sua actuagao
no processo de gestdo da
protec¢do de dados.

Um dos exemplos levan-
tados ¢ de que os registos
nao podem ficar eternamente
ao dispor dessas entidades.
Por fim, foi abordado um
problema tido como ameaga
real no contexto actual da
sociedade: a ilusdo das pes-
soas no sentido da existén-
cia de privacidade, quando,
pelo contrario, se verifica
uma generalizacdo dos ins-
trumentos para o abuso da
utilizagdo ilegitima da in-
formagao.
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Percepcao da Identidade Digital

A meio do dia, coube ao Professor Paulo
Verissimo a responsabilidade de enquadrar o
terceiro tema em discussio, “A Identidade Di-
gital”. Para o orador, a questdo da Identidade
Digital faz parte do processo da Sociedade da
Informacdo e ¢ multifacetada, sendo que al-
guns dos problemas daquilo que se pode deno-
minar “digitaliza¢do da identidade” resultam
da percepgao estreita dessa realidade.

O que significa que a Identidade Digital ndo
deve ser abordada de uma perspectiva tecno-
cratica, comercial ou politica, ou mesmo de
uma perspectiva policial. O erro fundamenta-
lista radical oposto ¢ igualmente grave.

Na opinido de Paulo Verissimo, a via para
a Identidade Digital deve assentar numa pers-
pectiva equilibrada entre as duas visdes, que
passe por cinco pilares: a sociedade, a lei, as
policias e os tribunais, a seguranca e a tecno-
logia.

“Comeca tudo com a Sociedade, por uma
determinada ontologia acerca do ser, da iden-
tidade, da autenticidade”, diz Paulo Verissimo.
A intencdo ¢ transpor para o digital aquilo que
jé& funciona no dominio do social: pessoas, os
papéis, os pseudonimos.

A lei ¢ a segunda questdo a observar quan-
do se fala da passagem da Identidade Social
para a Identidade Digital porque, segundo o
orador, vai tornar obsoletas algumas nog¢des
antes aplicadas. Vai abrir vazios, por exemplo,
em relacdo a criagdo de pseuddénimos; nao vai
estar preparada para conceitos mais ricos ou
mais complexos, como s3o 0s avatares € a
biometria.

Face as policias e os tribunais colocam-se
problemas relativamente a velocidade e a per-
feicdo. Nesta perspectiva temos que pensar no
timing de acg¢do/reaccao entre criminosos € po-
licias e tribunais, na imaterialidade de algumas
provas e da responsabilizacdo e na esperada

verosimilhanca da identificacdo fraudulenta.

A seguranca informatica faz a ligagdo entre
o conceptual — as leis, os tribunais — e a tec-
nologia. A tecnologia sem seguranca ndo serve
de nada. Quando representamos a identidade
na vertente digital passamos para o mundo dos
computadores, ficando sujeitos aos riscos ine-
rentes a esse universo.

“Como crucial na vida social a identificacao
digital vai com certeza ser atacada, cabendo a
seguran¢a informadtica estudar as formas de a
proteger”, defende Paulo Verissimo.

A tecnologia surge ao servico dos pilares
anteriores, gerindo, mantendo e verificando a
Identificacdo Digital, sem comprometer direi-
tos de cidadanias e o equilibrio funcional das
sociedades democraticas.

Panorama corrente

O orador afirma que hoje em dia existe uma
atitude obsessiva relativamente a seguranga
que antes nao existia e que resulta, em parte, de
alguns enquadramentos legais e policiais que
podem vir a prejudicar o conceito moderno de
sociedade democratica. Deparamo-nos, entao,
com atitudes de recolha, digitalizagdo e arqui-
vamento dos dados biométricos dos cidadios
estrangeiros que entram em territério norte-
americano.

Na opinido de Paulo Verissimo, a Unido Eu-
ropeia titubeia neste campo, “manifestando
uma notéria falta de iniciativa e estratégia”.
“Ao submeter-se ao siléncio relativamente
ao caso dos dados biométricos nas fronteiras
norte-americanas, a Unido Europeia admite a
primazia dos EUA, comprometendo de forma
muito grave a sua lideranga tecnoldgica em al-
gumas areas das TIC, areas capazes de gerar as
tecnologias necessarias para combater as ame-
acas sem militarizar a sociedade”.

Ao abdicar da iniciativa politica e estratégi-
ca em areas chave onde tem avango, a Euro-
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pa podera perder a iniciativa tecnologica. Um
exemplo critico reside nas normas e nas tec-
nologias de autenticacdo impostas pelos EUA,
mas também no Passaporte Electronico e nos
sistemas de voto electronico.

Uma questao de confianca

A identidade digital (ID) estd a montante de
varios outros processos criticos da sociedade
da informag¢do, como sejam a votacao electro-
nica, o controlo de acessos incluindo a passa-
gem de fronteiras, a digitalizagdo de processos
na Administragdao publica, de saude e comér-
cio electrénico.

Por outro lado, a identidade digital ¢ a li-
gacdo umbilical dos cidaddaos e de outros
stakeholders a vertente digital da sociedade.
“A faléncia da confianca na identidade digital,
ou do equilibrio entre os varios pilares da via
para a ID, terd consequéncias dramaticas para
a Sociedade da Informacao”, considera Paulo
Verissimo.

O orador partilhou com a assisténcia alguns
cenarios que se podem colocar em cada um
dos pilares da via para a Identidade Digital,
fazendo sobressair questdes como o roubo da
identidade, a automatizacao e a fidedignida-
de da fraude, entre outras, e que tém que se
evitar.

A dicotomia privacidade/controlo de dados
pessoais, a relacao entre federagcdo e cruza-
mento de identidades, as garantias e a certi-
ficagdo, a adequacdo das leis, a eficacia dos
tribunais sdo igualmente questdes que se co-
locam e que, na opinido de Paulo Verissimo,
sO se resolvem com confianga nos processos
e sistemas.

Questoes a estudar

Em cada um dos pilares da via para a iden-
tidade digital ha igualmente questdes que de-
verdo continuar a ser analisadas. E o caso das

novas possibilidades que a identidade digital
proporciona com a criacdo de avatares, pseudo-
nimos e outras identidades alternativas, por opo-
sicao a identificagdo ou cartdo Unicos, no plano
da sociedade.

Garantir que as tecnologias asseguram uma
projeccao precisa entre a identidade social e a
identidade digital, no plano da tecnologia; ca-
racterizar as ameagas e vulnerabilidades a que
estdo sujeitos os meios da identidade digital, no
que diz respeito a seguranga; caracterizar € en-
quadrar legalmente a separagdo de facetas entre
identidade digital e dados pessoais, no sentido da
proteccao da identidade, no plano legal, e definir
os novos desafios colocados pela utilizacao alar-
gada da nog¢do de identidade digital sdo igual-
mente pontos que, na opinido de Paulo Verissi-
mo, ndo deverdo ser descurados

Dados langados, a discussdao prosseguiu nas
sessoes paralelas dos trés Grupos de Trabalho, ja
estruturadas a volta de alguns topicos que marca-
ram a agenda dos trabalhos.

Ppromogao e desenvolvimento
da sociedade da informacao

20 e 21 de Outubro de 2006

www.apdsi.pt

Pagina 9 de 26



5° Forum da Arrabida

Pagina 10 de 26 www.apdsi.pt 20 e 21 de Outubro de 2006



5° Forum da Arrabida

apd

associagao para a

Grupo de Trabalho - Seguranca

iscutir a seguranga faz surgir quase imedia-

tamente questdes relacionadas com o aces-
so a informagdo: quem e como se acede? Como
¢ possivel garantir qualquer tipo de acesso sem
considerar primeiro a questdo das infra-estrutu-
ras criticas que fornecem o suporte mais basico
a qualquer sistema de informagao, como sejam a
energia eléctrica, por exemplo. Estas preocupa-
¢Oes marcaram o ponto de partida dos trabalhos
para o grupo que na 5* Edi¢ao do Férum da Arré-
bida reflectiu sobre o tema da Seguranga.

Analisar a questdo impde uma visdo sobre
o seu caracter multidisciplinar e transversal.
O primeiro revela a necessidade de encarar a
seguran¢a como uma questao educacional, que
remete directamente para a area da formacao.
Trata-se de uma questdo tecnologica/técnica e
de uma questdo cultural, defende-se.

Por outro lado, a sua transversalidade im-
poe um alerta para a necessidade de alteragdes
profundas nas estratégias de actuacdo das em-
presas, considera o grupo, que reflecte sobre o

Principais questoes focadas

v Acesso a informagao

v Infra-estruturas criticas

v Cardacter transversal e multidisciplinar
da seguranca

v Nocao dos riscos

v Educacdo e formacao para a seguranga
v Importancia da certificacdo e boas
praticas

v Papel das associacdes empresariais

v Papel da Administragdo Publica

v Importancia das medidas de continui-
dade de negodcio

facto de mui-

tas vezes o0s Moderador
atacantes dos Pedro Veiga
sistemas de

informacao Participantes
empresariais Anibal Rodrigues

terem melhor
preparacdo e

Antonio Paiva Morao
Carlos Correia

maior know Joao Chaves
how que os Joao Taron de Oliveira
“guardides” José Alegria

da seguranga José Fernandes de Almeida
nas institui- José Palma Fernandes
¢oes. Luis Barata

Isto acon- Ricardo Machado
tece por nao
haver hoje,
na maioria dos casos, uma prioridade clara
das empresas para esta area. O problema surge
ainda no ensino, que marginaliza o tema nos
seus curricula, e intensifica-se ja no terreno
com a falta de capacidade dos responsaveis
pelas areas da segurancga para justificar o retor-
no dos investimentos a gestao de topo, falhan-
do na missao de posicionar a segurangca como
elemento critico para o sucesso do negocio.

E neste contexto que o grupo sublinha a
necessidade urgente de olhar para a seguran-
¢a “num contexto de risco técnico”, deixando
para tras a visdo redutora que muitas empresas
tém nesta matéria. Isto implica também uma
analise mais rigorosa das vantagens e des-
vantagens de algumas medidas de redugdo de
custos, como o outsourcing, sempre que estao
envolvidas areas criticas do negocio.

Tomar consciéncia dos riscos
¢ prioritario
A falta de consciéncia dos riscos ¢ também
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eleita como um dos principais problemas a
combater na esfera dos utilizadores particula-
res de Sistemas de Informacao, até para vencer
receios e desconfianga nos meios electronicos.
Importa que também este publico perceba o que
implica fazer parte de uma sociedade em rede,
uma tarefa que deve contar com o auxilio dos
prestadores de servigos e dos fornecedores de
tecnologia. Seja através de associagdes empre-
sarias e outros organismos colectivos, seja de
forma directa e pro-activa.

A informagdo e a formagdo sdo propostas de
accdo prioritarias para alterar questdes educa-
cionais e prioridades, seja no campo das em-
presas ou da sociedade em geral. E preciso que
a formac¢do mais bésica, introduzida logo nos
primeiros anos do ensino, seja ministrada por

professores, também eles formados, da mesma
forma que ¢ preciso rever contetidos programa-
ticos no ensino superior e apostar no long life
learning nas empresas, trazendo a seguranca
para um plano mais central. “A segurancga ¢ in-
tensiva em conhecimento”, concordou o grupo,
sem deixar de referir que aspectos como a fal-
ta de recursos especializados (nas PMEs) e as
questdes de time-to-market muitas vezes con-
duzem a ndo assungao deste facto.

De qualquer forma interessa vincar que a
tecnologia nao ¢ uma solugdo para resolver as
questdes de seguranca - embora crie muitas
vezes essa ilusdo -, um conselho que se dirige
sobretudo as empresas e que alerta para o fac-
to de “estar protegido” ndo depender apenas
de elevados budgets para investir em moder-
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nas ferramentas, se os recursos nao estiverem
bem formados e se ndo existir uma politica
de partilha de informagdo e de coordenagdo
de esforcos entre gestdo, informética e segu-
ranca. E essencial formar Chief Risk Officers,
sublinha-se.

Boas praticas e certificacio,
essenciais para cultura da seguranca

Face ao diagnostico, torna-se essencial le-
var a cabo um conjunto de medidas que aju-
dem a mudar mentalidades e estratégias que
acompanhem as mutacdes do proprio concei-
to de seguranca. Nas organizagdes (publicas
e privadas) ¢ fundamental uma participacao
mais activa no campo das normas de seguran-
ca e das boas praticas, sobretudo quando estao
em causa infra-estruturas criticas. A Adminis-
tragdo Publica deve alids assumir a posi¢do de
divulgadora dessas boas praticas.

E sublinhado o desconhecimento e até al-
guma desconfianga relativamente as normas
de seguranca, sobretudo no que se refere as
normas internacionais adaptadas de grandes
contextos para a realidade do mercado portu-
gués que € preciso contornar. No campo em-
presarial junta-se a formacdo a necessidade
de adoptar medidas de continuidade de nego-
cio que protejam os Sistemas de Informagao
das ameacas do Mundo Digital.

Mudar o cenario € uma tarefa de todos, a co-
mecar pelo individuo, que deve procurar com-
preender melhor o alcance das novas ferra-
mentas postas a sua disposicdo. E também uma
tarefa das escolas, das empresas, dos gestores
e dos politicos.

Embora seja uma constru¢do do homem,
a Sociedade da Informagdo impde que sejam
mitigados riscos que estdo cada vez mais um
pouco por toda a parte. Afinal os Sistemas de
Informagao estdo dentro de quase todos os dis-
positivos que usamos no nosso dia-a-dia, para

as tarefas mais simples ou mais complexas, ¢ as
ameacas de seguranca vao para além dos virus
ou do spam.

Ppromogao e desenvolvimento
da sociedade da informacao
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Grupo de Trabalho - Seguranca
Conclusoes

Propostas e Recomendacoes

e Criacao de campanhas de formagao e
informacao dirigidas a difusdo de uma
Cultura de Seguranga e de boas praticas
no Mundo Digital

e AssociagOes profissionais € empresar-
iais devem preparar os seus associados
para os desafios de seguranga dos siste-
mas de informagao e das redes

e Sensibilizar os gestores de topo das
organizagoes para a necessidade da
seguranga dos sistemas de informagao

e das redes ser vista como um factor
critico de sucesso

e A Administragdo Publica deve imple-
mentar politicas de seguranga dos siste-
mas de informacao e das redes, desde a
concepgao dos sistemas a sua explora-
¢do. Deve ainda formar os seus dirigen-
tes, quadros técnicos e utilizadores inter-
nos sobre os problemas de seguranca no
mundo digital

e A Administragdo Publica deve ainda
concretizar politicas e planos de continui-
dade de negdcio em sistemas fundamen-
tais do Estado

e Concretizagdo de politicas de informa-
c¢do, dirigidas ao publico em geral, sobre
as boas praticas no dominio da seguranga
dos dispo- sitivos digitais

e As empresas devem assumir as suas
responsabilidades na criacao e aplicacao
de normas, recomendacdes e boas prati-
cas na area da seguranca dos sistemas de
informacao, das redes e das infra-estrutu-
ras de suporte

e Incluir nos programas escolares do en-
sino nas areas das TIC os aspectos especifi-
cos aos desafios de seguranca na Sociedade
da Informagao

e Anivel do ensino técnico, profissional
e superior devem ser criados cursos es-
pecializados na tematica da seguranca na
sociedade da informagao
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Grupo de Trabalho - Privacidade

Ogrupo de trabalho iniciou a sua discus-
sdo sobre o tema a partir da questio
“No conceito de “privacidade”, do que esta-
mos a falar?”. Em primeiro lugar, a condicao
de qualquer cidadao ser “dono” da informa-
¢ao a que lhe diz respeito e ndo abdicar disso.
No entanto, chega-se facilmente a realidade
de que todos gostariamos de ser “donos” dos
nossos dados pessoais, mas sabemos que nao
somos (por exemplo, basta ter uma ligacao
permanente a Internet para perder essa condi-
cao desejavel).

Entdo, a privacidade ¢ apenas um pream-
bulo da liberdade individual e nunca pode ser
um parametro absoluto. “A privacidade ¢ um
direito relativo, tanto quanto o ¢ a nossa liber-
dade”, sublinha-se. Aceitando a definicdo de
right to be alone, dever-se-a acautelar o con-
trolo de quem tem acesso aos nossos dados ou
registos.

Ha duas alternativas: ou se assume um com-
portamento marginal (pouco recomendavel),
ou faz-se parte integrante de uma comunidade
que interage com cada cidaddo — mas essa in-
terac¢dao pode ser efectuada sem violar a sua
privacidade.

Ha, no entanto, niveis de informagao pes-
soal cuja partilha ndo preocupa, ao contrario
de outro tipo de registos pessoais e relati-

Pontos de Partida
v Confidencialidade dos dados pessoais
v Quadro legal dos aspectos de
privacidade no mundo digital
v Tecnologia de apoio e suporte
a privacidade
v Fraude informatica

vos a propria
privacidade
(informacgdo
privada inti-
ma). Foi dado

Moderador
Jodo Alvaro Carvalho

o exemplo Participantes:
P Antonio Augusto Fernandes

da Internet: a - .

Filipe Montargil

maioria  das
pessoas  que
autoriza a uti-
lizagdo  dos
seus  dados/
registos elec-
tronicos nao
conhece  os
riscos ineren-
tes e esta, a
partir dai, sujeito a uma devassa total. Nes-
te caso, cumpre aos Estados promover cam-
panhas macigas de esclarecimento para uma
consciencializagdo dos potenciais riscos em
que os cidadaos incorrem aquando do forne-
cimento de informacao pessoal.

Henrique O’Neill
Joao Matias

José Amaral Gomes
José Gomes Almeida
José Matos Pereira
Luis Vidigal

Rui Baido

Qualidade de vida
e direito a informacao

Foi referida a relagdo entre a privacidade
e a seguranca ¢ qualidade de vida: quanto
maior for a seguranga ¢ a qualidade de vida,
menor sera a privacidade (por exemplo, no
seu direito a ser protegido, o cidadao abdica
da sua privacidade). Assim, a privacidade ¢ a
esfera do que € privado, exigindo-se uma arti-
culagdo com o dominio publico. A questdo da
identidade ¢ feita a partir deste ultimo, mas
existem registos pessoais que sao publicos e
outros nao.

Quando me relaciono com o Estado, com
empresas ou com outros individuos, tenho de
admitir a minha esfera do privado, defendeu

Ppromogao e desenvolvimento
da sociedade da informacao
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o grupo, acrescentando o “direito ao esqueci-
mento”, ou seja, a possibilidade de determi-
nada informacdo desaparecer com cada indi-
viduo, desde que ndo interfira com os direitos
de outrem (limitar a privacidade a esfera do
colectivo).

Debateu-se entdo se temos o direito de sa-
ber informagdes de outros. Sim, a partida,
mas dependendo da contextualizacdo. O que
acontece, por vezes, ¢ que a privacidade ¢ vio-
lada inconscientemente. A informagdo que ¢
recebida sem se ter a no¢do que ¢ privada ou

Privacidade

- Seguranca

confidencial e, depois, ¢ difundida sem essa
limitacao.

Sobre a liberdade de pensamento, o grupo
lembrou que esta “sempre existiu e, antes da
Revolugdo de Abril, a liberdade de expressdo
¢ que ndo existia”. Acrescentou ainda que “a
Igreja teve um papel de manipulagdo de cons-
ciéncias durante muito tempo, sendo hoje
substituida por outros instrumentos”, sendo
que cada um deles “¢ eficaz no seu tempo”.
Chegou-se depois aos dois principais valores
da privacidade: a liberdade (conjunto de direi-
tos e relativizada pela igualdade e fraternida-
de) e o respeito pelo colectivo (ndo desrespei-
tar as regras do “jogo”).

A ética na defesa da privacidade

Mais tarde, em torno da discussao foi intro-
duzido o conceito de Etica pelo coordenador
do grupo, como elemento basico nas normas
que sdo legisladas para esta teméatica: “A exis-
téncia de dados e registos sobre os cidaddos
¢ inevitavel, mas baseada numa ética”. Nesta
questdo, a norma consigna a ética e cada insti-
tuicdo recolhe os dados estritamente necessa-
rios de acordo com a logica da sua actividade
num periodo de tempo suficiente.

O que se espera ¢ que essa informacdo em
causa ndo seja canalizada para outros fins
(que ndo aqueles que se pretende) e que seja-
mos “proprietarios” da mesma, no sentido do
controlo da sua utilizagao.

O problema que surge ¢ que a legislacao,
normalmente, estd desajustada da realidade:
“A realidade anda sempre a frente da Lei”.
Neste contexto, foi referido que a maior parte
das fraudes tém origem interna (em pessoas
que integram as institui¢des que tém acesso
aos registos). Outro obstaculo referenciado
foi a cultura de falta de seguranga e de res-
ponsabilidade existente em Portugal (poten-
ciada pela subcontrata¢do).

Foi entdo definido o principio bésico da
ética: guardar os registos pessoais apenas du-
rante o tempo necessario. Sendo a ética tra-
duzida por leis, todas as entidades que pos-
suem ou acedem aos registos tém de informar
a Comissao Nacional de Proteccdo de Dados
do tipo de informag¢do de que dispdem (e por
quanto tempo).

A ética deve garantir um molde como os
registos sdo tratados: ndo serem facultados a
outras entidades para as quais ndo foram for-
necidos, poderem ser verificados, mas nao
alterados por terceiros e garantia de sigilo
profissional nas pessoas que tém contacto di-
recto com essa informacao (possibilidade de
rastreio transparente e de responsabilizacdo).
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Complementarmente, tem de ser efectuada
uma auditoria/fiscalizacdo regular do sistema
e reforgados os meios e a actuacao da estrutu-
ra da CNPD. A ¢ética, a cultura de seguranga e
a accountability ndo devem existir apenas na
CNPD, mas em toda a Administragao Publica
e em toda a sociedade.

-

s

| |
1111

W

sl

20 e 21 de Outubro de 2006 www.apdsi.pt Péagina 17 de 26



5° Forum da Arrabida

Grupo de Trabalho - Privacidade
Conclusoes

Definicao

e Parametro da liberdade individual a ser
“ajustado” (ndo € algo absoluto e pertencer a
uma comunidade implica relativiza-lo)

e Relacdao com a qualidade de vida

e Direitos dos individuos que assentam
sobre valores fundamentais (liberdade)

Contextos

e Qualidade de vida - registos pessoais
sobre os clientes e sobre as transacg¢oes efectuadas
com empresas e Servigos Publicos

e Interesse colectivo - registos pessoais que
viabilizam o controlo dos cidadaos relativamente
ao nao desrespeito dos seus deveres

e Seguranca - registos sobre os cidaddos e
sobre 0 seu comportamento (incluindo observa-
¢oes realizadas por video, som, ou resultado da
monitoriza¢cdo de comunicagdes) para efeitos da
protec¢ao do Estado e dos cidadaos

Etica para o tratamento dos registos

e Limitacdo dos registos ao estritamente
necessario, durante o tempo necessario e de-
vem ser tratados de forma confidencial

e Os registos ndo devem ser facultados a
terceiros

e Possibilidade do cidaddo verificar e
corrigir os seus registos

e Responsabilidade da entidade “regista-
dora” na proteccao dos registos contra quebras
de confidencialidade e acesso ndo autorizado

e Existéncia de sigilo profissional por par-
te dos colaboradores da entidade “registadora”

Caminhos/Solucoes

e Criagdo de entidade reguladora do pro-
cesso de utilizagdo dos registos

e Desenvolvimento de mecanismos fis-
calizadores da gestao dos registos (como sao
guardados e usados)

e Definir/autorizar:
« O que ¢ registado
+ Durante quanto tempo
+ Que tratamentos vao ser efectuados
sobre os registos € com que finalidade
+ Que mecanismos para verificar quem
acede a quais registos
e Responsabilizar entidades “registadoras”
e Permitir a rastreabilidade e a responsabili-
zagao (‘accountability’)

Perigos/ameacas

e Subcontratagdo e consequente enfraqueci-
mento da responsabilizagao

e Falta de cultura de privacidade e confi-
dencialidade (exibicionismo e ‘voyeurismo’)

e Actos maliciosos (fraude, crime)

e Eventuais exageros nos mecanismos de
seguranc¢a dos Estados

e Novas tecnologias e praticas comerciais

Recomendacgdes praticas

e Sensibiliza¢do e consciencializagdo dos
cidaddos relativamente aos riscos decorrentes da
utilizagdo dos servigos (‘awareness raising’)

e Reforcar os mecanismos que viabilizam a
auditabilidade das entidades “registadoras” (pri-
vadas ou publicas) relativamente as autorizagdes
que possuem

e Recrutamento de mais e melhores técni-
cos de auditoria informatica

e Sensibilizar a classe politica para
a necessidade de:

+ Reforc¢o dos recursos das entidades
reguladoras e fiscalizadoras para o cabal cum-
primento das competéncias

+ Maior articulagdo entre estas entida-
des para o aumento da sua eficacia

« Maior pro-actividade para enfrentar
todos os problemas e desafios
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Grupo de Trabalho - Identidade Digital

Iém dos pontos de partida fornecidos

pela organizagdo do 5° Forum da Ar-
rabida, o grupo de reflexdo sobre a Identida-
de Digital propds-se abordar outros aspectos
que se consideraram importantes. Os tipos de
identidade digital, a sua multiplicidade, a ne-
cessidade de informar o cidaddo sobre os seus
direitos e a regulagdo foram alguns dos temas
que se discutiram durante as sessoes.

Os trabalhos iniciaram-se com uma pro-
posta de descricao do conceito de identidade
digital, ou mais precisamente, das possibili-
dades que o conceito encerra. Neste contexto,
a identidade digital foi sugerida como “algo
que estd ligado a pessoa fisica no mundo di-
gital”, “algo que permite que alguém se pos-
sa autenticar de varias formas no mundo di-
gital”. Algumas dessas formas ja estdo a ser
utilizadas.

Diversidade e multiplicidade

“A tecnologia tem que fornecer meios de
gerar/manter/verificar a Identidade Digital,
sem comprometer direitos de cidadania e o
equilibrio funcional das sociedades democra-
ticas”.

Actualmente podem assumir-se diferentes
identidades digitais: a que se escolhe quando
se acede a um jornal online para ler as noti-
cias, a que se mantém para se escrever num
blog, a que se adopta para criar uma caixa de
correio electronico num prestador de servicos,
e muitas outras que, na maior parte das vezes,
Jé nem se recordam nem controlam.

Perante esta dispersdo levantam-se algu-
mas questdes: a quem pertence a informagao
da Identidade Digital? Como ¢ que se pode
gerir essa utilizagao?

Neste momento € o utilizador que, na maior

parte  das

vezes, con- Moderador

trola quem José Pina Miranda
tem os seus

dados e de Participantes

que forma, Anténio Serrano
mas a evo- Concei¢ido Casanova
lugdo da Francisco Tomé
Iert1dad§ Jodo Catarino Tavares
Digital vai José da Costa Ramos
no sentido José Dias Coelho

de atribuir José Lopes costa

a0 sujeito Leonel Santos
di'gita}l arei- Luis Amaral
vindicagdo Luis Borges Gouveia
de algumas Paulo Verissimo
proprieda- Sérgio de Sa

des, caben-

do depois

as  partes

confiantes verificar a sua autenticidade.
Antecipam-se igualmente alguns riscos,
nomeadamente o roubo, o “forjamento” ou a
manipulagdo da identidade digital. Nesta area,
os membros do grupo consideram que a acti-
vidade da policia e dos tribunais ¢ muito com-
plexa, sendo por isso fundamental investir na
sua formagdo e nos meios de investigagdo, que

Pontos de Partida

v Diferentes formas de Identidade Digi-
tal

v Beneficios e riscos sociais da Identi-
dade Digital

v Roubo de Identidade

v O papel das entidades certificadoras
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terdo de ser tecnologicamente equiparados aos
utilizados pelos infractores.

Tipos de Identidade Digital

“O direito a privacidade ndo nos iliba da res-
ponsabilidade da Identidade Digital”

No campo da evolugdo previsivel ¢ também
possivel considerar cinco tipos de identidade
digital, consoante o contexto e o género de in-
formacao que fornecem: a relativa ao Cidadao,
atribuida pelo Estado e que inclui os dados de
identificagdo presentes no Bilhete de Identida-
de; aquela relacionada com as transaccoes onli-
ne, normalmente outorgada pelo sistema finan-
ceiro e onde se inclui os dados necessarios para
a realizacdo de compras através da Internet; a
profissional, adjudicada pela entidade empre-
gadora e que transporta informag¢ao necessaria
para utilizagdo da Internet nas relagdes profis-

Multiplas Identidades Digitais

Existéncia de tipos diferentes de Identidade
Digital, conforme o contexto em que a utili-
zamos, e incluindo conjunto de informacgao
bem determinada:

e Cidadao — atribuida pelo Estado;
inclui informacao de identificacdo presente no
Bilhete de Identidade;

e Transacgao online — atribuida pelo
sistema financeiro; inclui informagao necessaria
para a realizacdo de compras online;

e Profissional — atribuida pela entidade
empregadora; inclui informag@o necessaria para
utilizagao da Internet nas relagdes profissionais;

e Pessoal — disponibilizada pelo
proprio; inclui a informagao que cada cidadao
considera suficiente para terceiros o identifica-
rem online;

® Browsing — inclui informagdo o mais
reduzida possivel para browsing.

sionais; a pessoal, disponibilizada pelo proprio
e que integra a informa¢do que cada cidadao
considera suficiente para terceiros o identifica-
rem online; e, por ultimo, a de browsing, que
inclui informacao o mais reduzida possivel para
navegar na Internet.

Hoje em dia também se coloca cada vez mais
a questdo das identidades multiplas: ou seja,
cada pessoa tem ou pode ter varias identidades.
Isso acontece porque ha necessidade de auten-
ticacao da identidade fisica no Mundo Digital,
porque ha uma rejeicdo do mundo fisico e da
identidade real ou como factor de resisténcia a
violagdo da privacidade, nomeadamente o re-
curso aos pseudoénimos num chat ou num blog,
num comentario online, de modo a preservar
algum nivel de anonimato.

Neste ponto pode distinguir-se claramente
entre a Identidade Digital que se atribui ao ci-
dadao - e que se prende maioritariamente com
factores de identificacdo -, em contraposicdo a
Identidade Digital que ¢ possivel construir.

Identidade Digital em portugués

“A faléncia da confian¢a na Identidade Di-
gital terd consequéncias dramaticas na Socie-
dade da Informacgao”

A “materializa¢cdo” da Identidade Digital em
Portugal foi outro dos pontos discutidos pelo
grupo de reflexdo. Neste processo cabem o pro-
jecto do Cartdao do Cidadado, o Passaporte elec-
tronico Portugués e os Cartdes de Crédito.

Pegando nos exemplos propostos pelo Esta-
do, o grupo de reflexao considera ser necessario
garantir a confiang¢a nos sistemas envolvidos,
nomeadamente a framework de servigos comuns
e a plataforma de federacao de identidade.

Neste campo serd importante garantir a ma-
xima transparéncia possivel dos processos, no-
meadamente possibilitando o acesso dos espe-
cialistas interessados a informagao prévia sobre
0s projectos — especificagdes e requisitos — e
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assegurando a auditoria e a rastreabilidade ex-
ternas dos mesmos.

Dar a conhecer as reais vantagens dos pro-
jectos estatais em curso, assim como o seu im-
pacto e funcionalidades, descortinando igual-
mente possiveis riscos e ameagas, ¢ outro dos
aspectos considerados fundamentais pelo gru-
po de reflexdo para conseguir a tdo necessaria
confianca da Sociedade Civil na Identidade
Digital.

Propostas

Os membros do grupo de reflexdo recomen-
dam fortemente a criacdo de um “Regulador da
Identidade Digital” com uma postura pro-acti-
va, que poderia ser coordenado pela Comissao
Nacional de Protec¢ao de Dados (CNPD), au-
xiliada por um Conselho de Gestao Consultivo
em que participariam outras entidades da Ad-
ministracao Publica, a identificar.

Este regulador seria também responsavel por
promover as alteracdes legais necessarias refe-

rentes as multiplas identidades digitais e pela
definicdo de regras sobre o tipo de informacao
que pode ser requerido online.

O grupo considera que a CNPD, no ambito
das funcdes que lhe seriam atribuidas na area
da Identidade Digital, poderia igualmente re-
comendar boas praticas de utilizacdo da Iden-
tidade Digital, organizando uma “Carta do uso
social da Identidade Digital”

Ppromogao e desenvolvimento
da sociedade da informagao
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Grupo de Trabalho - Identidade Digital
Conclusoes

Identidade Digital em Portugal:
e Passaporte Electronico Portugués
e Cartdo do Cidadao
e Cartdes bancarios

Em relagdo a este tipo de Identidade Digital é
necessario garantir a confian¢a do cidadao nos
processos utilizados e nas diferentes formas de
aplicagdo.

Propoe-se que se actue nos seguintes

sentidos:

e Garantir a divulgacdo da informagao
prévia para discussao

e Divulgar os processos associados com a
identidade digital

e Tornar os processos transparentes

e Analise por especialistas, com analise
de risco e respectivas recomendagoes,

e Garantir a auditabilidade e rastreabilida-
de externa

Adicionalmente, é fundamental
divulgar publicamente as reais
vantagens da Identidade Digital
fornecida pelo Estado:

e Envolver a sociedade civil nas questoes
da Identidade Digital

e Informagdo sobre o impacte e funciona-
lidades da Identidade Digital

e Informar sobre os riscos € ameagas na
Identidade Digital

E necessario motivar o interesse da socie-
dade civil e da opinido publica, propondo
e Movimento da opinido publica / cidadania
que ajudem ao esclarecimento,
e Trabalho sério pela comunidade cientifica e
tecnologica.

Recomenda-se fortemente a criagdo de um
“Regulador da Identidade Digital” com
uma postura pro-activa, que poderia ser coorde-
nado pela CNPD com um Conselho de Gestao
Consultivo em que participariam outras entida-
des da Administracao Publica, a identificar.
Este regulador sera também responsavel por,
entre outras coisas:

e Promover as alteracdes legais necessarias
referentes as Multiplas Identidades Digitais,

e Definir regras sobre a informacao que
pode ser pedida pelas empresas online,

e Recomendar a forma como deve ser
disponibilizada informacao sobre a Identidade
Digital: raga, credo, ... (Documento de ética),

e Recomendar boas praticas de utilizagdo
da Identidade Digital (Carta do uso social da
Identidade Digital)
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Seguranca

domina discussiao plenaria

o primeiro momento de discussdo plendria

desta 5* Edi¢ao dos Encontros da Arrabi-
da as intervengdes marcaram a reac¢do ao draft
de conclusdes ai apresentado pelos grupos de
trabalho. Na area da seguranca mereceram co-
mentarios por parte dos participantes a falta de
politicas adequadas por parte das grandes em-
presas para gerir os seus assets ¢ a fragilidade
das estratégias para estas areas.

Os participantes discutiram ainda o que se
considerou ser uma pratica perigosa: o recurso a
hackers para testar a seguranca dos Sistemas de
Informagdo empresariais, uma estratégia que ja
teve sucesso nos Estados Unidos e que acabou
por cair em desuso mas que alguns dos partici-
pantes garantem ndo estar completamente posta
de parte em Portugal.

Foi igualmente introduzida na discussao a fal-
ta de capacidade das agéncias seguradoras para
gerir os prémios de seguros de forma a premiar
a gestdo do risco, ja que a medida poderia ter
um papel decisivo na implementacdo de medi-
das de seguranga mais estruturadas. O ponto ndo
mereceu, no entanto, a concordancia de todos os
participantes.

Introduzidas as ideias discutidas no ambito
dos temas da Privacidade e da Identidade Digi-
tal, o grupo reflectiu sobre a capacidade ou ndo
do cidaddo para exercer os seus direitos de liber-
dade e cidadania no mundo digital e sobre a ne-
cessidade de um maior controlo sobre os dispo-
sitivos, os servigos e as ferramentas digitais que
usamos no nosso dia-a-dia, por forma a garantir
a salvaguarda de identidade e de direitos.

Defendeu-se que isso s6 serd possivel com a
ajuda de entidades que, pela defesa do cidadao,

possam agir e informar para dar maior segu-
ranga em relacdo aos equipamentos que usa-
mos.

Formar ou informar o cidadao,
em que medida?

A ideia foi bem aceite pela maioria dos pre-
sentes mas fez surgir a questao: como ¢ possi-
vel formar o cidadado para a seguranc¢a? Infor-
mar ¢ um caminho mais facil de tracar. Pode
recorrer-se a campanhas e acgdes de massas
que ajudem a ganhar uma consciéncia critica,
como esta alids a ser feito em varios paises da
Europa. Formar ¢ tdo ou mais essencial para
que a utilizag¢do das TIC ndo seja um risco ou
motivo de desconfian¢a, mas implica uma ac-
cdo mais directa. Sera possivel?

Formar nas empresas considera-se por isso
um dos caminhos a seguir, pois contribuira
para que o homem ndo seja o elo mais fraco
desta cadeia.

A formacgao — possivel ou ndo - do cidadao
gerou polémica na discussdo e introduziu o
proximo tema. Até que ponto informar o cida-
dao pode tornar-se uma tarefa perigosa. For-
mar o cidaddo ¢ dar-lhe consciéncia de todos
os perigos e vulnerabilidades.

Que implicacdes teria isso na relagdo de
confianga que este mantém com o Estado? O
grupo converge na convic¢do de que informar
¢ o caminho mais legitimo, assim os lideres
politicos e empresariais saibam operacionali-
zar essa iniciativa.

Politicas publicas concretas

para seguranca digital precisam-se
No geral, as conclusdes dos grupos de tra-

balho evidenciaram uma necessidade urgen-

te: a do Estado ter uma orientagdo e acgoes
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mais claras na area da segurancga para o Mundo
Digital, no ambito dos seus planos publicos.
Pouco visada no Plano Tecnologico, a ques-
tdo ¢ coberta pela renovada Agenda de Lisboa
mas perde for¢a na transposicao para o ambito
nacional, comenta o grupo, considerando que
ndo existem Orgdos publicos com responsabi-
lidades sérias nesta matéria. A falha, sugere-
se, pode ser compensada através da ac¢do de
associagdes que informem o cidadao.

Sendo 6bvia a necessidade de mais informa-
¢do sobre a seguranca no mundo digital, discu-
te-se também a importancia de passar uma men-
sagem positiva e sublinha-se que aplicacdes tao
populares como a banca on/ine mantém em Por-
tugal um nivel relativamente baixo de ataques
informaticos ou problemas de seguranga com
impactos para o utilizador, assim como o facto
da tecnologia - que estd na base dos perigos -
ser também o veiculo para controlar ameagas e
ultrapassar vulnerabilidades, contribuindo para
diminuir a fraude e aumentar a seguranga dos
sistemas bancarios.

Sob a moderacao de Jos¢ Gomes Almeida ter-
minou a Ultima sessao plenaria do encontro com
um comentario da audiéncia que lembra o facto
da vida ser feita de riscos que ¢ preciso correr. Im-
porta que sejam criados mecanismos para ultra-
passar esses riscos, tirando todo o partido de uma
Sociedade da Informacao e do Conhecimento.

Coube finalmente a palavra a José Dias Coe-
lho, que sublinhou a importincia dos encontros
até agora realizados pela riqueza de ideias de-
batidas, felicitando ainda todos os participantes,
e principalmente os moderadores dos trés gru-
pos de trabalho, pelas conclusdes produzidas.
O Presidente da APDSI lembrou ainda que este
trabalho serd entregue a representantes de varios
sectores governamentais ¢ da Sociedade Civil
para que possa transformar-se num contributo
efectivo para o desenvolvimento de politicas de
Seguranca e Privacidade.
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