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I ntroducéo

Na nossa sociedade ha um tema gque se esta a tornar cada vez mais importante
e cada vez mais recorrente — a seguranca.

Com o evoluir das tempos este tema passou a dominar cada vez mais a
opinido publica por causa do aumento exponencial dos centros urbanos. Com
uma concentracdo populacional nunca antes observada na historia da
humanidade ha uma maior tendéncia para um aumento da criminaidade. Tal
como 0s predadores procuram zonas onde as suas presas existam em
abundancia, também o criminoso procura pelas maiores concentrages de
possivels vitimas. No mundo virtual verificam-se as mesmas tendéncias. O
facto de uma cidade digital aglomerar uma grande quantidade de informagao,
sobre inUmeros individuos, ira torndla muito mais apetecivel. Se tal como no
mundo real palavras como seguranca, confianca e privacidade sdo de
importancia extrema também no mundo do bit esses termos sdo deveras
Importantes.

Este trabalho ird entdo assentar nessas duas premissas basicas, dadas como
um possivel tema, a seguranca e a privacidade. Sendo que decidi introduzir
uma outra premissa que eu considero deveras importante para a utilizacéo de
servicos nainternet — a confianca.



Seguranca e Confianca na I nter net

A interligacd0 que penso existir entre termos ird resultar na sua andlise

conjunta nos préximos paragrafos.

Apesar dos progressos, quer em termos de confianca do publico quer em
termos de proteccdo de dados, registados nos Ultimos tempos ainda existe uma
nocéo geral de que a internet ainda é insegura. Se esta no¢éo € uma realidade
ou ndo era um tema para um trabalho a parte e portanto ndo sera aqui
abordado, mas 0 gue é certo € que a nogao existe. Este sera por ventura o
principal aspecto que trava, numa primeira fase, a expansdo de produtos e
servicos que impliquem a utilizacdo de cartbes de crédito na Web. Ha uma
sensacdo de risco que muitos parecem ndo estar dispostos a correr. No inicio
havia uma sensacdo de inseguranca até no simples wso da Internet e depois
desse se ter disspado surge uma inseguranca no uso de cartbes e
posteriormente surge uma inseguranca decorrente da criagdo de bases de
dados numa cidade digital. Esta na natureza do ser humano desconfiar perante
novas situagdes. E algo que esta implicito no nosso instinto de sobrevivéncia.
A cada noticia nos jornais sobre um crime informético, a cada artigo numa
revista, a cada filme ou a cada uma daquelas historias que nos chegam pelos
NOSSOS amigos esse sentimento val crescendo. Mas 0 simples facto de que os
produtos e os servicos se multiplicam pressupfe que ha guem os use. Esse
facto decorre devido a vérios factores em que entre eles gostava de destacar
alguns. a habitualidade, a comodidade e a consciencializagdo das dimensdes
do risco.

A habitualidade com o servigo decorre do tempo e as cidades digitais alcanca
la-&0 com maior ou menor dificuldade. A comodidade esta inerente a muitos



dos servicos prestados pelas Cidades Digitais, pois se assim ndo for um dos
grandes servicos que deveria ser proporcionado foi desprezado. Resta entdo a
consciencializacdo das dimensdes do risco. Este assunto abordarel mais a
frente neste trabalho (na andlise da fase Pos — Cidades Digitais) deixando no
ar apenas uma nota referente a este ponto, a consciencializagdo do risco so
resulta se este for pequeno ou diminuto como é ébvio. Retemos entdo que os
projectos das Cidades Digitais devem possuir e proporcionar elevados indices
de seguranca e devem de consciencializar os utentes da mesma.

Periodo Anterior almplementacéo das Cidades Digitais

NO nosso pais a maior parte dos municipios encontra-se nesta fase pois os
projectos que existem ou Sa0 recentes ou ainda se encontram em fase
embrionaria. Nesta fase a informagdo disponivel online sobre cada um dos
municipes € de algum modo mais reduzida e estd muito mais dispersa. Parte
dessa informac&o esta alojada em servidores particulares, parte em servidores
publicos e ainda existe uma parte da informagdo pessoal nem sequer se
encontra disponivel online face a atrasos administrativos ou face a
Indisponibilidades tecnol 6gicas ou mesmo face ailiteracia tecnolégica. Nesta
conjuntura a smples facto da ndo existéncia de uma aglomeracéo de
informagdo relativa a cada individuo proporciona estatisticamente uma maior
dificuldade no acesso total a dados de ambito privado. Existe aquilo a que se
pode chamar de proteccdo por dispersdo. Ninguém gostara de saber que a
totalidade dos seus dados particulares podem ser encontrados num Unico
ambiente. Esta observacéo parte do pressuposto, provavelmente erroneo, de
gue o grau de proteccao de dados existente nas Cidades Digitais é idéntico ap

proporcionado por outros sites que alojam presentemente a informacgdo. O que



as Cidades Digitais necessitaréo, e por certo terdo, um muito maior grau de

seguranca que permitird uma proteccao bastante mais eficaz da informacao.

Periodo Posterior a lmplementacéo das Cidades Digitais

Apés a concretizacdo do projecto de uma Cidade Digital passa a existir uma
maior aglomeracdo de informacdo. Quer sga por uma trandacéo da
informagdo para servidores da Cidade ou através da ligacéo aos servidores ja
existentes 0 que € certo € que passa a existir uma agrupamento da mesma.

Como foi referido em cima sera preponderante um maior grau de proteccao de
dados porque se o sistema for violado haverd um acesso muito alargado a
informagdes privadas. Sendo a maior proteccdo um pressuposto sine qua non
serd esse facto suficiente? Tal como vimos em cima € também necessario que
0 publico em gera tenha nocdo dessa mesma seguranca. Uma das situactes
mais usuais para passar a imagem da seguranca existente esta relacionada
com pop-ups que avisam da passagem de zonas nd0 seguras para zonas
seguras na internet. Outra das solugbes muito usuais passa pela utilizagdo de
texto na prépria pagina que confirma a proteccao. Talvez a melhor maneira de
fazer com gque a confianca sgja mais facilmente estabel ecida entre o provedor

do servico e o utilizador é através da certificacéo. A certificaco de qualidade
permite transmitir uma maior seguranca, derivada do reconhecimento por uma
entidade terceira, de que o sitio em questdo estd devidamente resguardado

face a eventuals atagques. Este tipo de passos gudam imenso na projeccao de
confianca indispensavel para que haa uma utilizacdo generalizada dos
servicos prestados. Pode-se entdo concluir que a seguranca € um ponto fulcral

ndo SO para assegurar direitos fundamentais mas também para assegurar uma
maior utilizacdo de todas as potencialidades que este tipo de projecto tem

Inerente.



Em termos de exemplos face a possiveis dados que poderiam de alguma
maneira prejudicar os utentes caso fossem descobertos pode-se salientar 0s
dados de salde que normamente os individuos reservam um grau de
privacidade muito elevado sobre os mesmos. No caso das Cidades Digitais em
particular levantase um problema que esta relacionado com a interligacéo
com o sector publico. E de esperar que futuros concursos publicos sgjam
efectuados atraves dos canais disponibilizados pela Cidade Digital. Para evitar
suspeitas de possivel corrupcdo torna-se necessario que ajueles que
administram o projecto o fagcam com independéncia. Se a independéncia néo
estiver garantida a suspeita manter-se-a sempre o que podera levar a que os
concorrentes ans CoONCUrsos Sejam cada vez menos.

Tendo dissertado sobre os dois primeiros termos em analise passarel agora a
abordar arelevancia do terceiro — a privacidade.



Privacidade

A andlise efectuada em cima esta muito relacionada com ajudas para que
usufruto das Cidades Digitais seja maior. Mas uma das situacOes singulares
deste tipo de projecto advém do facto de que as informagdes de qualquer
individuo se encontram online (embora ndo disponiveis ao publico) mesmo
gue estes nunca tenha usufruido de qualquer funcionalidade do sitio em
questdo. O Unico pressuposto que gqualificara determinado individuo ou
entidade pode passar por algo de tal maneira smples como sga a sua
residéncia na area (consoante o sistema que se utilize). Assm sendo, desde
gue um individuo resida na &rea que a Cidade Digital abrange ento os seus
dados serdo incorporados. Podemos estar perante um grande dilema juridico
de proteccdo a privacidade que cada um de nés usufrui. Uma questéo se
coloca. E se edtiver estabelecida, no sitio, informacdo que eu, enquanto
individuo, ndo autorizel e gue eu Ndo quero que se encontre aglomerada nessa
Cidade Digita? A ndo publicidade dos dados proporciona um argumento
legal de aguma validade, mas o que dizer se esses dados forem acedidos por
tercelros sem autorizacdo? Estaremos perante uma violagéo de privacidade
por negligéncia?

Estes temas sdo pouco abordados numa sociedade como a portuguesa onde
anda existe um certo resfriamento face a introducdo de tribunais no
quotidiano. Mas o0 constante ritmo de mudanca pode alterar essa realidade e
ndo serd certamente inverosimil que tal possa vir a acontecer. Como estes
projectos estdo relacionados com entidades publicas talvez a figura da
utilidade publica se possa sobrepor a direitos fundamentais dos individuos,
mas a verdadeira questdo sobre se essa Situacdo se verifica ou ndo passa pelos



tribunais. De sdlientar que face ao facto da jurisprudéncia ndo ser vinculativa
no nosso sistema judicia podera levar a que numa situacdo de inimeras
queixas estas se prolonguem no tempo individualmente sem poder ser
arquivadas por casos semel hantes terem sido julgados. Claro que este cenario
de inlmeras queixas e de consternacdo geral € um cenario negro que
provavelmente ndo ocorreu em nenhum dos projectos ja existentes e podera
nunca vir a acontecer mas €, pelo menos do ponto de vista tedrico, uma

questdo a considerar e ha qual se deve prestar uma reflexao.



Conclusao

Durante a trabalho acima elaborado tornou-se ébvia a interligacéo existente
entre os temas que decidi abordar enquanto focos principais de discusséo e
outros temas também bastante importantes na abordagem a um projecto como
as Cidades Digitais.

Tornou-se claro que a seguranca e a confianga irdo interferir com a criagéo de
diferentes servicos e da maneira que serdo executados, ficou também
implicito as tecnologias a serem Uutilizadas deverdo ter como forte
consideracdo os temas aqui abordados. Algumas das preocupagbes agui
reflectidas podem mesmo condicionar uma Cidade Digital de forma a que se
torne invidavel a sua sustentacdo econdmica. Passando a explicitar, se um dos
pressupostos para a sustentacdo do projecto for o capital poupado pela
desburocratizacdo de todo uma complexa rede, entdo € de vital importancia
gue as individuos e as entidades que iréo usar as disponibilidades da Cidade
tenham confianca nela, se sintam seguros e que tenham a convicgao que a sua
privacidade é assegurada pois se assm ndo for usarédo os meios tradicionais
reduzindo a capital poupado pelo projecto e assm sendo reduzindo afonte de
sustentacdo do mesmo. O mesmo raciocinio por certo se pode aplicar a outros
temas que os torna, por esse facto, também a eles, de andise imprescindivel.

A presenca de variados assuntos distintos considerados de capital importancia
a um determinado projecto reflecte o elevado grau de dificuldade do mesmo.
Assm sendo, e em jeito de conclusdo gostava de referir a maior percepcao da
importancia e dificuldade do projecto.
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