Contribuic&o para o desenvolvimento de
um modelo de cartdo do municipe

Jari:
Doutor Carlos Manuel dos Santos Ferreira,
Professor Associado com Agregacéo da Universidade de Aveiro

Doutor José Afonso Moreno Bulas Cruz,
Professor Catedratico da Universidade de Tras-os-Montes e Alto Douro

Doutor Luis Manuel Borges Gouveia,

Professor Associado da Faculdade de Ciéncia e Tecnologia da Universidade
Fernando Pessoa

Proponente:

Marco José de Oliveira Pereirinha,
Licenciado em Novas Tecnologias da Comunicacgéo, Universidade de Aveiro

a universidade de aveiro
departamento de economia, gestao e engenharia industrial

organizacao da apresentacao

Enquadramento e objectivos;

Requisitos de Gestao da Informacao municipal;
Sistemas de informacao individual;

Proposta e discussdo de um modelo;

Conclusoes.
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enquadramento e objectivos

Propor um modelo para a gestao da informacao;
Envolver autarquias, pessoas e tecnologias;
Relacionar transversalmente servicos e E.M.;
Promover a desburocratizagao;

Promover a participacao.
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Iniciativas para a Sl

Comisséao Europeia:
.eEurope 2005;
12010;

UMIC:
.Ligar Portugal [plano tecnolégico];
.Forum para a Sociedade da Informacao.
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Iniciativas para a Sl (cont;

Principais linhas orientadoras:
Inclusao;
Participacéo;
.Eficécia e eficiéncia;
.Municipe como factor de convergéncia.
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Iniciativas para os Sl individual

Consorcios europeus:
.EMAYOR - plataforma pan-Europeia de
local e-Gov;

.Guide - Arquitectura aberta para gestao e

autenticacao da identificacao.
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SI individual

Requisitos estratégicos e operacionais:
Avaliacao continuada das necessidades de informacéo;

.Identificacéo de novas oportunidades de integracéo e

inter operacionalidade;
.Manutencé&o dos modelos de dados e processos;

.Manutencéo das normas para os dados e

representacoes.
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Proposta do modelo

contexto politico

Enquadramento ... ... ...

Agenda de Lisboa seguranca e estabilidade

modernizacdo da Administraco Publica I
aberta, inclusiva, produtiva cidadaos

. overno .

gestao do interacdo com
conhecimento interoperabilidade electronico o utilizador

sequro
& B 5 & eDemocracia
B Servigos

inovacao R . Servigos

organizacional pan-europeus gestao da moveis

identificacao

- administracdo
sdcio-econémico governo local

Adaptacdo da proposta da Comisséo Europeia
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Proposta do modelo (cont;

Perspectiva macro social

tica e lideranca

integracao poli
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Proposta do modelo Tokens

Smart Cards

10
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/—>
individuo

solicita entrega do
registo/renovacao cartao

entidade emissora
{relacionada com o municipio}

estado certificados
{activos/revogados}

pedido de envio do
emissao cartao

—

ECEE

certificados l ‘pedidos

autoridade

certificadora
local

pedido do certificado
certificado

chaves privadas

entidade personalizadora

‘ {responsavel pela seguranca fisica e ldgica do cartao}

|

J

envio de PIN por correio
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Proposta do modelo Tokens

Smart Cards (cont.)

| memoria das aplicacoes ‘ acessos

ficheiro principal (livre acesso) aplicacao A entidade A
ndmero Unico de municipe -
nome
morada entidade A&B

contactos telefonicos

e-mail
outras dados relevantes aplicacdo £ entidade D

Estrutura multi aplicacional dos smart cards
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Proposta do modelo Tokens

Biometria

Maturidade Fiabilidade Velocidade Estabilidade Custo
Veias das maos Baixa Muito alta Alta Muito Alta Alto
Impressdo Alta Meédia Alta Média Médio
digital
Geometria Media Média Alta Média Médio
facial
Geometria méo Alta Alta Alta Média Médio
iris Alta Muito alta Média Alta Alto
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Proposta do modelo Tokens

Biometria (cont.)
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Proposta do modelo cenarios

aplicacao pratica 1

assinatura digital documento
normal

encriptacao
com chave
privada no
cartao
—_—
individuo
autenticacao J—
— | /documento
%t} assinado
Arquitectura smart card e PKI
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Proposta do modelo cenarios

aplicacao pratica 2
£ 0 —-0—&

individuo leitor e terminal servidor de base de dados
autenticacao biometrica
3] ——CO

cofre de chaves

privadas autoridade certificadora
chaves privadas
encriptadas em
HSM (hardware
security modules)
assinatura no HSM

Arquitectura usando biometria e PKI
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Proposta do modelo cenarios

aplicacao pratica 3

cartao

AN
g -0 3

 —
individuo captura combinacao / base de dados

de dados

- [car@ ~ D /,Dcomparagao
— & = l

individuo combinacao
captura de dados resultado
Arquitectura usando biometria e smart cards
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Proposta do modelo conrextos

Interoperabilidade de servicos

municipe
~
/ . autenticacao
. autorizacao
auténtica A _ autenticacdo - informagao
autorizacao
. informacao
mapas de
CONTEXTO XYZ conversdo da
informacao
fonte / — . autenticacdo
auténtica 8 - autenticagao . autorizacdo
- aulorizacao _informacao
informacao )
CONTEXTO XPTO Proposto pela Modinis IDM (2005)
17 Marco Pereirinha a universidade de aveiro
24.11.2006 departamento de economia, gestao e engenharia industrial

Proposta do modelo perspecTivas

Municipe

. Servicos municipais;

. pagamento servicos;
. factura mensal discriminada; . empresas municipais;
. empresas privadas aderentes.

financein:\ /'identificagéo

municipe

participagéo’/ \fulenticagéo
. voto em referendos locais. [ acesso a servicos em linha; ]

. assinatura digital de documentos,
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Proposta do modelo perspecTivas

Municipio e EM’s

. simplificacdo da tesouraria; . perspectiva integrada do municipe;
agilizar contabilistico. . rapidez na identificacdo do municipe;
. répido preenchimento de formularios.

financeir;\ /\i’dentiﬁcagéo/autenticagéo

municipio/e.m.

relacionamento/participagéy \iontrolo

. gerir o relacionamentos; . niveis de acesso do funcionarios;
. voto na assembleia municipal; . tempo de servico;
. voto em referendos locais. . fornecedores;

. licenciamentos.
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Proposta do modelo

Riscos e ameacas:
.Factores externos;
As organizacles e pessoas;

.Tecnologias.
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Conclusoes

“A inovacao é um processo de

recombinacao de pessoas, ideias e

M ”
objectos”.
Andrew Hargadon (2003, p.31)
21 M P irinh niversi veir
Varco Perciinha B venissscemre

Conclusoes
Reconversao das pessoas e das suas
competéncias;
Necessidade de vontade politica para o

cenario de mudanca.
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